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1 Aprobacion y Entrada en Vigor
Texto aprobado el dia 31 de enero de 2019 por Resolucién dictada por el Presidente.

Esta Politica se Seguridad de la Informacidén es efectiva desde dicha fecha y hasta que sea
reemplazada por una nueva Politica.

2 Introduccion

La Diputacién de Jaén depende de los sistemas TIC (Tecnologias de Informaciéon y Comunicaciones)
para alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia, tomando las
medidas adecuadas para protegerlos frente a dafos accidentales o deliberados que puedan afectar a
la disponibilidad, integridad o confidencialidad de la informacion tratada o los servicios prestados.

El objetivo de la seguridad de la informacidn es garantizar la calidad de la informacidén y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y
reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucidon con potencial para
incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacion y los
servicios. Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios
en las condiciones del entorno para garantizar la prestacién continua de los servicios.

Esto implica que la Diputacion de Jaén y todo su personal deben aplicar las medidas minimas de
seguridad exigidas por el Esquema Nacional de Seguridad, asi como realizar un seguimiento continuo
de los niveles de prestacion de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar
una respuesta efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

La Diputacion de Jaén debe cerciorarse de que la seguridad TIC es una parte integral de cada etapa
del ciclo de vida del sistema, desde su concepcidn hasta su retirada de servicio, pasando por las
decisiones de desarrollo o adquisicion y las actividades de explotacion. Los requisitos de seguridad y
las necesidades de financiacién, deben ser identificados e incluidos en la planificacidn, en la solicitud
de ofertas, y en pliegos de licitacién para proyectos de TIC.

La entidad debe estar preparada para prevenir, detectar, reaccionar y recuperarse de incidentes, de
acuerdo al Articulo 7 del ENS.
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2.1 Prevencion

La Diputacién de Jaén debe evitar, o al menos prevenir en la medida de lo posible, que la informacidn
o los servicios se vean perjudicados por incidentes de seguridad. Para ello implementara las medidas
minimas de seguridad determinadas por el ENS, asi como cualquier control adicional identificado a
través de una evaluacién de amenazas y riesgos.

Estos controles, y los roles y responsabilidades de seguridad de todo el personal, van a estar
claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, la Diputacion de Jaén debe:
e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion
realizados de forma rutinaria.

e Solicitar la revisién periddica por parte de terceros con el fin de obtener una evaluacidn
independiente.

2.2 Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una
simple desaceleracién hasta su detencidn, los servicios deben monitorizar la operacién de manera
continua para detectar anomalias en los niveles de prestacién de los servicios y actuar en
consecuencia segun lo establecido en el Articulo 9 del ENS.

La monitorizacidn es especialmente relevante cuando se establecen lineas de defensa de acuerdo
con el Articulo 8 del ENS. Se estableceran mecanismos de deteccién, andlisis y reporte que lleguen a
los responsables regularmente y cuando se produce una desviacion significativa de los parametros
que se hayan preestablecido como normales.

2.3 Respuesta
La Diputacion de Jaén:
e Establece mecanismos para responder eficazmente a los incidentes de seguridad.

¢ Designa punto de contacto para las comunicaciones con respecto a incidentes detectados en
otros departamentos o en otros organismos.

¢ Establece protocolos para el intercambio de informacién relacionada con el incidente. Esto
incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias
(CERT).

2.4 Recuperacion
Para garantizar la disponibilidad de los servicios criticos, la Diputacion de Jaén ha desarrollado planes
de continuidad de los sistemas TIC como parte de su plan general de continuidad del servicio y
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actividades de recuperacion.

3 Alcance

Esta politica de seguridad sera de obligado cumplimiento para todos los miembros de la Diputacion
de Jaén, siendo aplicable a todos los activos empleados por el mismo en la prestacidn de los servicios
a los ciudadanos, a otras administraciones asi como para su propia gestidén y funcionamiento.

4 Mision

La Diputacién garantiza los principios de solidaridad y equilibrio intermunicipal y asegura la
prestacion integral y adecuada de los servicios de competencia municipal, es decir, garantiza que en
todos y cada uno de nuestros municipios, con independencia de su tamano, los ciudadanos y
ciudadanas contemos con igualdad en el acceso a servicios, equipamientos e infraestructuras de
calidad. Este es el cometido que le reserva la normativa basica local del Estado y que recoge el
Estatuto de Autonomia de Andalucia.

Para lograr este fin, la Diputacion Provincial de Jaén presta asistencia y cooperacion juridica,
econdmica y técnica a los municipios especialmente a los de menor capacidad econémica y de
gestidén, coopera y coordina los servicios municipales y presta servicios publicos de caracter
supramunicipal procurando que la unién entre los municipios, especialmente a través de la férmula
de los consorcios, logre una gestién de calidad, eficiente y generadora de economias de escala.

La Diputacion Provincial de Jaén trabaja desde un modelo plural y participativo de colaboracion con
los Ayuntamientos que trata de dotar a las ciudadanas y ciudadanos de igualdad de capacidades y
oportunidades para su desarrollo, a través de unas politicas locales activas de mejora
socioecondmica, bienestar social y conocimiento que toman como parametros de referencia el
equilibrio territorial y el crecimiento desde el desarrollo sostenible.

Actuaciones y servicios desarrollados por la administracién local, en colaboraciéon con los
Ayuntamientos, desde la eficiencia y la calidad, tratando de alcanzar los objetivos planteados desde
una gestion adecuada de los recursos econémicos, ampliando la cobertura de nuestras actuaciones,
primando la calidad en la prestacién de servicios y en los procedimientos, haciéndolos transparentes
y eficaces, en un proceso de mejora continua en el que se encuentran implicados los recursos
humanos de la organizacion.
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5 Marco normativo

El marco normativo en materia de seguridad de la informacién en el que la Diputacidon de Jaén

desarrolla su actividad, esencialmente, es el siguiente:

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
Desarrollo de la Ley Orgénica 15/1999 de Proteccidn de Datos de Caracter Personal.

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacidn de estos datos y por el que se deroga la Directiva
95/46/CE.

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en
el ambito de la administracidn electrdnica.

Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el dambito de la
Administracion Electrdnica

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion electrénica.

Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de comercio
electrénico.

Ley 59/2003, de 19 de diciembre, de firma electrdnica

Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido de
la Ley del Estatuto Basico del Empleado Publico.

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la
Ley de Propiedad Intelectual.
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6 Organizacion de la Seguridad

La implantacién de la Politica de Seguridad en la Diputacién de Jaén requiere que todos los miembros
de la organizacion entiendan sus obligaciones y responsabilidades en funcién del puesto
desempenado. Como parte de la Politica de Seguridad de la Informacidn, cada rol especifico,
personalizado en usuarios concretos, debe entender las implicaciones de sus acciones y las
responsabilidades que tiene atribuidas, quedando identificadas y detalladas en esta seccién, y que se
agrupan del modo siguiente:

a) El Comité de Seguridad de la Informacion

b) Responsable del Servicio

¢) Responsable de la Informacién

d) Responsable de Seguridad de la Informacién
e) Responsable de Sistemas

En los siguientes apartados se especifican las funciones atribuidas a cada uno de estos roles.

6.1 Comité de seguridad de la informacion

La Seguridad de la Informacidén es una responsabilidad organizativa que es compartida con el
Presidente. En consecuencia, este promueve la composicion de un Comité de Seguridad de la
Informacidn, en aras de establecer una via definida y el palpable apoyo a las iniciativas de seguridad.

Dicho Comité esta compuesto por cada una de las figuras anteriormente mencionadas y por un
Presidente que sera responsable ultimo de las decisiones adoptadas y que dirigira las reuniones del
Comité de Seguridad, informando, proponiendo y coordinando las actividades y decisiones..

Las funciones del Comité de Seguridad de la Informacidn son las siguientes:

¢ Revision de la Politica de Seguridad de la Informacién y de las responsabilidades principales y
propuesta de aprobacion al Presidente

e Definir e impulsar la estrategia y la planificacion de la seguridad de la informacion
proponiendo la asignacién de presupuesto y los recursos precisos.

e Supervision y control de los cambios significativos en la exposicion de los activos de
informacién a las amenazas principales, asi como del desarrollo e implantacién de los
controles y medidas destinados a garantizar la Seguridad de dicho activos.

e Aprobacion de las iniciativas principales para mejorar la Seguridad de la Informacion.

e Supervisidn y seguimiento de aspectos tales como:

0 Principales incidencias en la Seguridad de la Informacion.
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0 Elaboracidn y actualizacidn de planes de continuidad.
0 Cumplimiento y difusidn de las Politicas de Seguridad.
El Secretario del Comité de Seguridad TIC sera el Responsable de Seguridad y tendra como funciones:
¢ Convocar las reuniones del Comité de Seguridad de la Informacion.

¢ Prepara los temas a tratar en las reuniones del Comité, aportando informacién puntual para la
toma de decisiones.

¢ Elabora el acta de las reuniones.

¢ Esresponsable del impulso de la ejecucion directa o delegada de las decisiones del Comité.

6.2 Responsable de la Informaciéon

e Tiene la facultad de establecer los requisitos, en materia de seguridad, de la informacion
gestionada. Si esta informacién incluye datos de caracter personal, ademas deberan tenerse
en cuenta los requisitos derivados de la legislacion correspondiente sobre proteccion de
datos

¢ Determina los niveles de seguridad de la informacion.

6.3 Responsable del Servicio

¢ Tiene la facultad de establecer los requisitos, en materia de seguridad, de los servicios
prestados.

e Determina los niveles de seguridad del servicio.
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6.4 Delegado de Proteccion de Datos

De acuerdo a lo previsto en el articulo 39 del RGPD, las funciones del Delegado de Proteccién de
Datos son las siguientes:

Informar y asesorar al responsable o al encargado del tratamiento y a los empleados que se
ocupen del tratamiento de las obligaciones que les incumben en virtud del RGPD y de otras
disposiciones de proteccion de datos de la Unidn o de los Estados miembros.

Supervisar el cumplimiento de lo dispuesto en el RGPD, de otras disposiciones de proteccion
de datos de la Unién o de los Estados miembros y de las politicas del responsable o del
encargado del tratamiento en materia de proteccion de datos personales, incluida la
asignacion de responsabilidades, la concienciacidén y formacién del personal que participa en
las operaciones de tratamiento, y las auditorias correspondientes.

Ofrecer el asesoramiento que se le solicite acerca de la evaluacidn de impacto relativa a la
proteccion de datos y supervisar su aplicacion.

Cooperar con la autoridad de control.

Actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, y realizar consultas, en su caso, sobre cualquier otro asunto.

Desempefiard sus funciones prestando la debida atenciéon a los riesgos asociados a las
operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el contexto y fines
del tratamiento

6.5 Responsable de Seguridad

Responsable de la definicién, coordinacién y verificacion de cumplimiento de los requisitos de

seguridad de la informacidn definidos de acuerdo a los objetivos estratégicos.

Las funciones del Responsable de Seguridad de la Informacién son las siguientes:

¢ Asistencia al Presidente del Comité de Seguridad en la elaboracién del orden del dia de las

sesiones a celebrar.

e Coordinar y controlar las medidas de seguridad de la informacién y de proteccién de datos de

la Diputacion de Jaén.

e Supervisar la implantacidon, mantener, controlar y verificar el cumplimiento de:

0 La estrategia de seguridad de la informacién definida por el Comité de Seguridad.

0 Las normas y procedimientos contenidos en la Politica de Seguridad de la Informacién

de la Diputacién de Jaén y normativa de desarrollo.
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e Supervisar los incidentes de seguridad producidos en la Diputacién de Jaén.

e Difundir en la Diputacién de Jaén las normas y procedimientos contenidos en la Politica de
Seguridad de la Informacidn y normativa de desarrollo, asi como las funciones y obligaciones
en materia de seguridad de la informacion.

e Supervisar y colaborar en las Auditorias internas o externas necesarias para verificar el grado
de cumplimiento de la Politica de Seguridad, normativa de desarrollo y leyes aplicables en
materia de proteccion de datos personales y de seguridad de la informacidn.

e Asesorar en materia de seguridad de la informacién a las diferentes areas operativas de la
Diputacién de Jaén.
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6.6 Responsable del Sistema

Es responsable de asegurar la ejecucion de medidas para asegurar los activos y servicios de los
sistemas de informacidn, que soportan la actividad de la Diputacién de Jaén, de acuerdo a los

objetivos de la organizacion.

Las funciones del Responsable de Sistemas de la Informacidn son las siguientes:

Desarrollar, operar y mantener el Sistema de Informacién durante todo su ciclo de vida, de sus
especificaciones, instalacidn y verificacidn de su correcto funcionamiento.

Definir la topologia y sistema de gestion del Sistema de Informacion estableciendo los criterios
de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro
del marco general de seguridad.

Seleccionar y establecer las funciones y obligaciones a los Responsables Técnicos Informaticos
encargados de personificar una gestion de la seguridad de los activos de la Diputacion de
Jaén, conforme a la estrategia de seguridad definida.

Garantizar que la implantacién de nuevos sistemas y de los cambios en los existentes cumple
con los requerimientos de seguridad establecidos en la Diputacion de Jaén.

Establecer los procesos y controles de monitorizacidn del estado de la seguridad que permitan
detectar las incidencias producidas y coordinar su investigacion y resolucién.

El Responsable del Sistema puede acordar la suspension del manejo de una cierta informacién
o la prestacion de un cierto servicio si es informado de deficiencias graves de seguridad que
pudieran afectar a la satisfaccion de los requisitos establecidos. Esta decision debe ser
acordada con los responsables de la informacion afectada, del servicio afectado y el
Responsable de la Seguridad, antes de ser ejecutada.
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7 Procedimientos de designacion

Se designan las siguientes responsabilidades:

= La Secretaria General que actuard como Responsable de Seguridad.

* E| Director 6 Directores del Area responsable en materia de Administracién Electrdnica y
Recursos Humanos que actuara como Responsable del Sistema.

= El Gerente del Instituto de Estudios Giennenses que actuard como Responsable de la

Informacion.

* Los Directores de cada Area y gerentes de Organismos Auténomos que actuardn como

Responsables del Servicio.

Los nombramientos se revisaran cuando alguno de los puestos quede vacante, correspondiendo los
nombramientos y ceses al Presidente de la Diputacién mediante resolucion.

8 Revision de la Politica de Seguridad de la Informacion

Serd mision del Comité de Seguridad TIC la revisién bienal de esta Politica de Seguridad de la
Informacidn y la propuesta de modificacién o mantenimiento de la misma. La Politica sera aprobada

por el Presidente de la Diputacién y difundida para que la conozcan todas las partes afectadas.

9 Datos de Caracter Personal

La Diputacién de Jaén trata datos de caracter personal.

En aplicacién del principio de responsabilidad proactiva establecido en el Reglamento General de
Proteccion de Datos, las actividades de tratamiento de datos de cardcter personal se integraran en la
categorizacion de sistemas del Esquema Nacional de Seguridad, considerando las amenazas y riesgos

asociados a este tipo de tratamientos.

Se aplicara asimismo, cualquier otra normativa vigente en materia de proteccion de datos de cardcter

personal.
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10 Gestion de Riesgos

Todos los sistemas sujetos a esta Politica deberan realizar un andlisis de riesgos, evaluando las
amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:

regularmente, al menos cada dos afios.

cuando cambie la informacion manejada.

cuando cambien los servicios prestados.

cuando ocurra un incidente grave de seguridad.

O O O o o

cuando se reporten vulnerabilidades graves.

Para la armonizacidon de los analisis de riesgos, el Comité de Seguridad TIC establecera una valoracién
de referencia para los diferentes tipos de informacién manejados y los diferentes servicios prestados.
El Comité de Seguridad TIC dinamizara la disponibilidad de recursos para atender a las necesidades
de seguridad de los diferentes sistemas, promoviendo inversiones de cardcterhorizontal.

La gestion de riesgos quedard documentada en el informe de Andlisis y gestidn de riesgos.

11 Desarrollo de la politica de seguridad de lainformacion

Esta politica de seguridad de la Informacién complementa las politicas de seguridad de la Diputacidn
de Jaén en materia de proteccion de datos de caracter personal.

Esta Politica se desarrollarad por medio de normativa de seguridad que afronte aspectos especificos.
La normativa de seguridad estara a disposicién de todos los miembros de la organizacidon que
necesiten conocerla, en particular para aquellos que utilicen, operen o administren los sistemas de
informacién y comunicaciones.
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12 Obligaciones del personal

Todos y cada uno de los usuarios de los sistemas de informacion de la Diputacién de Jaén son
responsables de la seguridad de los activos de informacidon mediante un uso correcto de los mismos,
siempre de acuerdo con sus atribuciones profesionales y académicas.

Todos los empleados de la Diputacion de Jaén tienen la obligacién de conocer y cumplir esta politica
de seguridad de la Informacion y la Normativa de Seguridad, siendo responsabilidad del Comité de
Seguridad disponer los medios necesarios para que la informacidn llegue a los afectados.

Los empleados de la Diputacidon de Jaén recibiran formacion en seguridad de la informacién. Se
establecerda un programa de concienciacién continua para atender a todos los miembros de la
Diputacién de Jaén, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacidon o administracidon de sistemas TIC recibiran
formacién para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su
trabajo. La formacidn serd obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

El incumplimiento de la presente Politica de Seguridad de la Informacidn podra acarrear el inicio de
las medidas disciplinarias que procedan, sin perjuicio de las responsabilidades legales
correspondientes.

13 Terceras partes

Cuando la Diputacidn de Jaén preste servicios a otros organismos o manejen informacion de otros
organismos, se les hard participes de esta Politica de Seguridad de la Informacidn, se estableceran
canales para reporte y coordinacidn de los respectivos Comités de Seguridad TIC y se establecerdn
procedimientos de actuacidon para la reaccién ante incidentes de seguridad.

Cuando la Diputacién de Jaén utilice servicios de terceros o cedan informacion a terceros, se les hara
participes de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos servicios o
informacidn. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa,
pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resolucién de incidencias. Se garantizara que el personal de
terceros esta adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segln se requiere
en los parrafos anteriores, se requerird un informe del Responsable de Seguridad que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerird la aprobacidn de este informe por los
responsables de la informacion y los servicios afectados antes de seguir adelante.



